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DOCUMENTATION PROJET 2 BTS

Conception, déploiement et exploitation d’une

infrastructure réseau sécurisée

1. Présentation de ’entreprise et du
projet

1.1 VitaBigPharma est une entreprise du secteur pharmaceutique en pleine expansion.
Pour accompagner sa croissance, elle a ouvert deux sites stratégiques : le siege a
Toulouse (géré par l'étudiant A) et un centre opérationnel a Marseille (géré par
'étudiant B).

L'objectif de ce projet est de concevoir et déployer une infrastructure réseau et
systeme complete, sécurisée et interconnectée, permettant une collaboration fluide
entre les deux sites tout en garantissant la haute disponibilité des services critiques
(ERP, Support IT, Supervision).

Les missions principales sontdonc :
o Lacentralisation : Unifier la gestion des identités via Active Directory.

o Lasécurité : Garantir la confidentialité des données pharmaceutiques et la
tracabilité des acces.

o Le télétravail : Offrir un acceés distant sécurisé aux collaborateurs nomades.

¢ Lacontinuité de service : Assurer la disponibilité des services via la réplication
et la supervision.
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1.2 Architecture Technique et Adressage IP
L’organisation s’articule sur deux sites distincts :

o Site de Toulouse (Siege Administratif) : Regroupe la Direction, les Ressources
Humaines et le pble Finance. Ce site héberge 'ERP métier (Dolibarr).

+ Site de Marseille (Centre Technique) : Accueille le service technique et le
supportinformatique. Ce site centralise la gestion du parc et le ticketing (GLPI).

L'infrastructure repose sur une segmentation stricte des réseaux afin d'isoler les flux

sensibles des flux utilisateurs. Chaque site est protégé par un pare-feu
pfSense/OPNSense qui assure le routage, le filtrage et l'interconnexion VPN.

Le plan d'adressage (C6té Marseille) a été congu pour permettre une scalabilité future

tout en respectant les contraintes de sécurité

; Passerelle L.
Zone Sous-réseau Description
(pfSense)
Réseau . .
WAN . DHCP / Statique Acces Internet & VPN
Bridge/VMBR
LAN Controleur de domaine, GLPI,
172.16.10.0/24 172.16.10.254 .
Serveurs Supervision
LAN Postes collaborateurs (Débit
. 172.16.20.0/24 172.16.20.254 o
Clients limité a 5 Mb/s)
VPN . . . .
10.0.8.0/24 10.0.8.1 Clients distants (Télétravail)
Nomade
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Nom du ~ .
oS Adresse IP Role Principal
Serveur
SRV-AD- Windows Server o
172.16.10.1 AD DS, DNS, Fichiers
MARS 2022
SRV-GLPI- GLPI, Docker
Ubuntu 22.04 LTS 172.16.10.10
MON (Prometheus)

2 / Déploiement de l'Infrastructure Réseau (pfSense)

2.1 Choix et mise en ceuvre du pare-feu

Initialement, la solution OPNSense a été retenue et maquettée pour la segmentation
des réseaux (WAN, LAN Serveurs, LAN Collaborateurs). Cependant, au cours de la

phase de déploiement et pour garantir une meilleure interopérabilité avec les

configurations spécifiques du site de Toulouse, le choix s'est finalement porté sur

pfSense.

Justification du changement :

+ Stabilité des tunnels VPN : Facilitation de l'interconnexion IPsec avec le site

distant.

o Gestion du Traffic Shaping : Prise en main plus intuitive des Limiters pour
appliquer la restriction de 5 Mb/s sur le LAN Collaborateurs.

e Documentation : Support communautaire plus vaste pour les problématiques

avancées de liaison LDAP rencontrées.

2.2 Configuration des interfaces sur pfSense

Le pare-feu a été configuré avec trois cartes réseau virtuelles :

o WAN (Adaptateur 1) : Mode Acces par pont (Bridge) pour simuler la sortie

Internet et permettre le montage des tunnels VPN.

e LAN Serveurs (Adaptateur 2) : Réseau interne (VLAN-SERVEURS) hébergeant
les services AD et GLPI.
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e LAN Collaborateurs (Adaptateur 3) : Réseau interne (VLAN-COLLAB) isolé, sur
lequel la QoS est appliquée.

*% Helcome to pfSense 2.7.2-BELEASE (amdB4) on pfSense *xx

HAHM (wan) -» leB -» w4/DHCP4: 18.8.2.15/24
vOB /DHCPG: fd17:625c:fTA37:2:a88:27ff:fe?b:2fAa

LAH (lan) -» lel -» wd: 172.16.18.254/24
0PT1 (optld -» le2 -» wd: 172.16.28.254/24

2.3 Mise en ceuvre de la Qualité de Service (QoS) : Traffic Shaping
A. Création des limiters

La premiére étape a consisté a créer deux "tuyaux" virtuels (Limiters) dans le menu
Firewall > Traffic Shaper > Limiters.

¢ Upload_5M: Configuré a 5 Mbit/s pour le flux montant.

o Download_5M: Configuré a 5 Mbit/s pour le flux descendant.

isense
S

WARNING: The "admin’ account passwerd is set to the default value. Change the password in the User
Manager

Firewall / Traffic Shaper/ Limiters L @

Bylnterface By Queue Limiters  Wizards

[ pownload_sm
[ upload_sm

0

B. Application de la régle de filtrage

Une fois les "tuyaux" créés, il a fallu les activer en les associant a une régle de
pare-feu sur l'interface LAN Collaborateurs.

1. Sélection de laregle : J'ai édité la regle de passage par défaut (Default allow
LAN to any rule).
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() ' 21/49870 IPv4* LAN = = LI none Default 3
£ MiB subnets alowlLAN CI®

to any rule ﬁ X

1. Injection des Limiters : Dans les parametres avancés de cette regle, j'ai
sélectionné le limiter Upload_5M pour le flux entrant (/n) et Download_5M pour
le flux sortant (Out).

Résultat : Tout appareil connecté sur ce VLAN est désormais bridé automatiqguement
par le pare-feu.

Gateway selection is not valid for "IPV4+IPV6" address family.
In / Qut pipe Upload_5M v Download_5M v

Choose the Out queue/Virtual interface only if In is also selected. The Out selection is applied
to traffic leaving the interface where the rule is created, the In selection is applied to traffic
coming into the chosen interface.

If creating a floating rule, if the direction is In then the same rules apply, if the direction is Out
the selections are reversed, Out is for incoming and In is for outgoing.

3. Services Windows et Active Directory

3.1 Préparation et Installation du Serveur

L'installation de Windows Server 2022 a été effectuée sur une machine virtuelle
dédiée. Lors de la phase d'installation, une problématique de partitionnement a été
rencontrée, empéchant la création des volumes systéme.

Résolution via Diskpart : Pour débloquer l'installation, j'ai utilisé l'invite de commande
(Maj + F10) pour réinitialiser le disque dur virtuel :

1. diskpart: Lancement de l'utilitaire.
2. select disk 0: Sélection du disque principal.
3. clean: Effacement complet de la table de partition.

4. convert mbr: Conversion du disque en format MBR (compatible avec le mode
BIOS de la VM).
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Justification technique : Cette manipulation a permis de repartir sur une base de

stockage vierge et saine, indispensable avant la promotion du serveur.

3.2 Configuration Réseau et Promotion du domaine

Avant de promouvoir le serveur en tant que Contréleur de Domaine (DC), j'ai

configuré les parametres critiques suivants:

o Adressage IP Statique : Fixation de U'IP a 172.16.10.1 pour garantir que les

services DNS et d'authentification soient toujours joignables.

o Service DNS : Configuration du serveur pour qu'il pointe sur lui-méme

(127.0.0.1), car l'Active Directory est intrinséquement lié au service DNS.

sstion de réseau
‘o Propriétés de : Protocole Internet version 4 (TCP/IPvd)
il

i Géneéral

Les paramétres IP peuvent étre déterminés automatiquement si votre

:E appropriés a votre administrateur réseau.

B

B () Obtenir une adresse IP automatiquement

E 0 Utiliser I'adresse IP suivante :

o Adresse IP : 172, 16 . 10 .

E Masque de sous-réseau 255 . 255 , 255 .
Passerelle par défaut : 172 . 16 . 10 . 254

Obtenir les adresses des serveurs DNS automatiquement

0 Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré 127. 0 .0 .
Serveur DNS auxiliaire :

[]Valider les paramétres en quittant

el

ok |
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¢ Promotion du Domaine : Le serveur a été promu pour créer la forét et le

domaine marseille-lab.local.

Avant la promotion du serveur, le Bureau a Distance (RDP) a été activé. Cette étape
est cruciale pour permettre une administration distante fluide et sécurisée du
contréleur de domaine, sans avoir a dépendre de la console de l'hyperviseur
(VirtualBox dans notre cas)

: _r
Gestionnaire de serveur * Serveur local

o {'\9 | r Gérer

Qutils  Afficher  Ai

ord

'eurs

ichiers et d... P

i PROPRIETES

Pour WIN-SRV-GUI-P2

TACHES ¥

WIN-SRV-GUI-P2

Nom de 'ordinateur

Groupe de travail WORKGROUP
Pare-feu Microsoft Defender Public : Actif
Gestion & distance Active
Bureau & distance Activé
Association de cartes réseau Désactivé
Ethemnet 100215
Gestion Azure Arc Désactivé
Accés S5H distant Désactivé

Version du systéme d'exploitation  Microsoft Windows Server 2025 Standard Evaluation

[ P C YR VA PR . T N ¥ - | T

Derniéres mises a jour installées
Windows Update

Derniére recherche de mises a jour :

Fuseau horaire

ID de produit (Product 1D)

Processeurs

Y R S T P T

Progression de l'installation

Résultats

Afficher la progression de l'installation

o Installation de fonctionnalite

SERVEUR DE DESTINATION
WIN-5RV-GUI-P2

Configuration requise. Installation réussie sur WIN-SRV-GUI-P2

g
Services de domaine Active Directory

domaine.
Promouvoir ce senveur en contréleur de domaine

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Qutils AD DS

Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
1) leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de

commandes, puis sur Détails de la téche.

Exporter les paramétres de configuration
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Ensuite, une fois le réseau opérationnel, le role AD DS (Active Directory Domain
Services) a été installé et le serveur a été promu en tant que contréleur de domaine
pour la forét « marseille-lab.local »

[z Assistant Configuration des services de domaine Active Directary = O X
. e ’ . SERVEUR CIBLE
Configuration de déploiement WIN-SRV-GUI-P2

Configuration de déploie...

Sélectionner 'opération de déploiement

) Ajouter un contréleur de domaine 3 un domaine existant
() Ajouter un nouveau domaine & une forét existante

Ajouter une nouvelle forst

Spécifiez les informations de domaine pour cette opération

. : o ;
Mom de domaine racine : marseille-lab.local

En savoir plus sur les configurations de déploiement

< Précédent Suivant > Installer
[ Assistant Configuration des services de domaine Active Directory = O X
- oA . SERVEUR CIBLE
Options du contréleur de domaine WIN.SRV-GULP2

Caonfiguration de déploie... L i . ) . .
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contrd

Options DNS Miveau fonctionnel de la forét : Windows Server 2025 o
Options DN5
Options su[:-clé""er:ai’es Miveau fonctionnel du domaine : Windows Server 2025 i

Chemins daccas Spécifier les fonctionnalités de contrdleur de domaine

Examinerieclopions | Serveur DNS (Domain Name System)
fication de la configur... /| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : uuu;_Lo

Confirmer le mot de passe : |oo ooooooo|

En savoir plus sur les options pour le contréleur de domaine

< Précédent| | Suivant > Installer
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[ Assistant Configuration des services de domaine Active Directory — O X
e © g PRI SERVEUR CIBLE
Options supplémentaires WIN-SRV-GUI-P2

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS : MARSEILLE-LAB

En savoir plus sur d'autres options

< Précédent| | Suivant > nstaller

> 18.8.2.15
Serveur : win-srv-gui-p2.marseille-lab.local
Address: 18.8.2.15

Nom : win-srv—gui-p2.marseille-lab.local
Address: 16.8.2.15

> marseille-lab.local
Serveur : win-srv-gui-p2.marseille-lab.local
Address: 18.8.2.15

Nom : marseille-lab.local
Address: 18.8.2.15

3.3 Automatisation annuaire
Automatisation PowerShell

Pour gérer l'arrivée massive de collaborateurs, j'ai automatisé la création des comptes
via un script PowerShell lié a un fichier CSV.

Fonctionnement du script :

e Creéation automatique des identifiants (prenom.nom).
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o Placement des utilisateurs dans leurs Unités d'Organisation (OU) respectives
(RH, Technique, etc.).

e Attribution immédiate aux groupes de sécurité pour gérer les permissions.

#1. Importation du module Active Directory
Import-Module ActiveDirectory
#2. Chemin du fichier CSV (Vérifie qu'il est bien sur ton C:)

$csvPath = "C:\users_marseille.csv" $users = Import-Csv -Path $csvPath -Delimiter

)

#3. Configuration du domaine
$DomainDNS = "marseille-lab.local"

foreach ($user in $users) { # Création du Login a partir de l'email (ex:
garcia.alex) $Login = ($user.Email.Split("@"))[0]

# Chemin corrigé : Support et Technique sont DANS SOCIETE-MARSEILLE
$TargetOU = "OU=$($user.OU),OU=SOCIETE-MARSEILLE,DC=marseille-lab,DC=1ocal"

# Mot de passe complexe pour passer la sécurité GPO
$Password = ConvertTo-SecureString "Vitabig-2026!!" -AsPlainText -Force

try {
# Création de 1'utilisateur

New-ADUser -Name "$($user.Prenom) $($user.Nom)" °
-GivenName $user.Prenom °
-Surname $user.Nom °
-SamAccountName $Login °
-UserPrincipalName "$($Login)@$DomainDNS" °
-Path $TargetoOu °
-AccountPassword $Password °
-Enabled $true °
-ChangePasswordAtLogon $false

# Ajout automatique au groupe (SUP_N1, SUP_N2, etc.)
Add-ADGroupMember -Identity $user.Groupe -Members $Login

Write-Host "SUCCES : $($Login) créé dans $($user.0U) et ajouté 3
$($user.Groupe)" -ForegroundColor Green
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}
catch {
Write-Host "ERREUR pour $($Login) : $($_.Exception.Message)" -ForegroundColor

Red

}

}

1
¥

-GivenMame $user.Prenom ~

-Surname $user.Nom °

-SamAccountName $Login °

-UserPrincipalName "$($Login)@$DomainDNs" ~
-Path $TargetOUu ~

-AccountPassword $Password ©

-Enabled $true °

—ChangePasswordAtLogon $false

# Ajout automatique au groupe (SUP_N1, SUP_N2, etc.)
Add-ADGroupMember -Identity $user.Groupe -Members $Login

Write-Host "SUCCES : $(SLogin) créé dans $(Suser.OU) et ajouté a $($user.Grou
¥
catch {

Write-Host "ERREUR pour %($Login) : $(%_.Exception.Message)"” -ForegroundColor

¥

Création des utilisateurs OK

3.4 Déploiement des lecteurs réseau (GPO)

Pour centraliser les données des collaborateurs, j'ai mis en place un mappage

automatique de lecteur réseau via une Stratégie de Groupe (GPO).

- Configuration : Dans l'éditeur de gestion des GPO, j'ai configuré :

Configuration utilisateur > Préférences > Parametres Windows >

Mappage de lecteurs.

- Action: Création d'un lecteur réseau pointant vers le chemin UNC \\SRV-

AD-MARS\Partage Marseille.
- Lettre attribuée : Z:.

ROQUES-BEDOS JORIS
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Résultat : A chaque ouverture de session, le lecteur réseau apparait automatiquement
dans l'explorateur de fichiers de l'utilisateur, facilitant le travail collaboratif.

||GPO_Lecteur_Reseau

Btendue Detals Paramétres Délégation
Liaisons

Afficher les lisisons & cet emplacement © | oeeiledab local ~

Les sites, domaines et unités d'organisation suivants sont liés a cet objet GPO :

Emplacement Appliqué Lien activé Chemin d'acceés
(5] Utilis ateurs-Marseile Qui Qui marseilledab local /SOCIE]

Filtrage de securité

Les paramétres dans ce GPO s'appliquent uniguement aux groupes, utilisateurs et ordinateurs suivants :

Nom

B2, Utilisateurs authentifiés

Aouter... Supprimer Propriétés

Filtrage WMI
Cet objet de stratégie de groupe est lié au fitre WMI suivant :

Une fois crée je positionne bien la GPO au niveau du Windows Server dans
arborescence pour qu’elle soit prise en compte.

_;g Gestion de stratégie de groupe GPO_Lecteur_Reseau
~ i\‘ Forét : marseille-lab.local

~ [£4 Domaines
v F3 marseille-lab.local
=1 Default Domain Afficher les liaisons & cet emplacement

Btendue Détalls Paramétres Délégation
Liaisons

marseilledab local ~

> (2] Domain Contro|| |eg sites, domaines et unités d'organisation suivants sont liés a cet objet GPO :
~ (2| SOCIETE-MARS =
GPO Lecteu Emplacement Applique Lien active Chemin d'acceés
E A
> (2] Support 21 SOCIETE-MARSEILLE Non Oui marseilledab local /50C
» 3] Technigque (2] Utiisateurs-Marssille Qui Oui marseilledab local /SOC
v [ Utilisateurs-

Ensuite il est possible de voir le lecteur depuis les sessions utilisateurs :
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« v o oy CePC v | O Rechercher dans: Ce PC
~ 3k Acces rapide ~ Dossiers (7)
I Bursau Bureau r; Documents
J Téléchargement: m =
5| Documents Images I} Musique
= Images - $
J\ Musique
g videos - Ohbjets 3D 3 TEléchargements
¢ OneDrive
Vidéos
O CePC
¥ Réseau ~ Périphérigues et lecteurs (2)
Disque local (C:) _ Lecteur de CD (D:)
| Kf‘ CCCOMA_XB4FRE_FR-FR_DV3
T~y 11,1 Go libres sur 43,9 Go - 0 octet(s) libres sur 5,73 Go
~ Emplacements réseau (1)
Partage-Marseille (\172,16.10.1)
(Z)
T —
* » CePC » Partage-Marseille ... » v | D Rechercher dans : Partage-Marseille (\\172.16.10.1) (Z:)
~
Mom Modifié le Type Taille
DOSSIER-TEST Dossier de fichiers

ent:

Bilan de l'étape "Stockage"

Disque C: (Systeme) — Propre.
e Disque E: (Données) — Contient le partage.

3.5 Gestion du stockage et Quotas (Role FSRM)

Afin d'éviter la saturation du disque serveur par les utilisateurs, j'ai déployé le role
FSRM (File Server Resource Manager).

A. Mise en place de Quotas

ROQUES-BEDOS JORIS
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J'ai configuré un Quota inconditionnel (Hard Quota) de 200 Mo sur le dossier partagé
des collaborateurs. Le systeme interdit techniquement tout dépassement de cette

limite.

Installation du role FSRM

- SurWindows Server, ouvrir le Gestionnaire de serveur.

- Cliguer sur Gérer (en haut a droite) > Ajouter des roles et fonctionnalités.

- Faire Suivant jusqu'a la liste des "Rbles de serveurs".

- Dérouler lafleche Services de fichiers et de stockage > Services de fichiers et

iSCSI.

- Cocher la case Gestionnaire de ressources du serveur de fichiers.
- Cliquer sur Ajouter des fonctionnalités (si demandé) > Suivant > Installer.

Sélectionner des réles de serveurs

Rales

| Services d'impression et de numérisation de docume
[ Services de certificats Active Directory
[1 Services de déploiement Windows
| Services de domaine Active Directory (Installé)
[ Services de fédération Active Directory (AD FS)
) (W] Services de fichiers et de stackage (2 sur 12 installé(e
4 W] Services de fichiers et iSCSI (1 sur 11 installé(s))
| Serveur de fichiers (Installé)
[] BranchCache pour fichiers réseau
[] Déduplication des données
[[] Dossiers de travail
[] Espaces de noms DFS
[] Fournisseur de stockage cible iSCSI (fournisse
estionnaire de ressources du serveur de ficl
[] Réplication DFS
[ Serveur cible iSCSI
[ Serveur pour NFS
[] Service Agent VSS du serveur de fichiers
| Services de stockage (Installé)

Ensuite je configure le quota :

Une fois FSRM :

Propriétés : Limité a 200Mo

o0k owb=

Clique sur Créer.

ROQUES-BEDOS JORIS

Gestion de quotas > Quotas.
Dans la colonne de droite > Créer un quota.
Chemin du quota : Parcourir... > E: \Partage-Marseille.

SERVEUR DE DESTINATION
WIN-SRV-GUI-P2 marseille-lab.local

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Description

Le Gestionnaire de ressources du
serveur de fichiers vous aide 3 gérer
et & comprendre les fichiers et les
dossiers sur un serveur de fichiers en

planifiant des tiches de gestion de
fichiers et des rapports de stockage,
en classifiant les fichiers et les
dossiers, en configurant des quotas
de dossiers et en définissant des
stratégies de filtrage de fichiers.

Outils > Gestionnaire de ressources du serveur de fichiers.
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33 Gestionnaire de ressources du serveur
v 55 Gestion de quota
2] Modéles de quotas
> 43 Gestion du filtrage de fichiers
§EL Gestion des rapports de stockage
» [ei| Gestion de la classification
& Taches de gestion de fichiers

Fitre Affichertout : 1 éléments

Chemin d'accés... | %u.. | Lim.. | Typede.. | Modéle source | Modéle cor...

= Meodéle source : Limite de 200 Mo pour les rapports d utilisateurs {1 €lément)

Descripti...

% E\Partage-Marse.. 0% 200.. Incondi.. Limitede200.. Oui

Test quota : Lecteurs Z avec le stockage donné OK

Images

—

Objets30[ . DATA
Type Lecteur réseau
ﬁ Videos Systéme defichiers:  NTFS
I Espace utiisé 4096 octets 400 Ko
~ Péripheriques € Espace libre « 209 711 104 octets 199 Mo
Disque lo
o Capacié 208 715 200 oclets 200 Mo
Wy 10,5 Golli
» Emplacements
Partage-N
g £ Lecteur
<&
[] Compresser ce lecteur pour augmertter I'espace disponible
Auttoriser | indexation du cortenu des fichiers de ce lecteur en'plus des propriétés de
lectionné fichisr

- Propriétés de : Partage-Marseille (\\172.16.10.1) (Z) X

Général  Sécurté  Versions précédentes  Personnaliser

Annuler

Actions

Quotas -
% Créer un quota...

6] Actualiser

Affichage »

[ side

B. Filtrage : Interdiction stricte de stocker des fichiers multimédias (.mp3, .mp4). Un
message d'erreur bloque toute tentative d'enregistrement non conforme.

1. (Dansla méme fenétre que pour configurer les quotas) Gestion du filtrage de

5.

fichiers > Filtres de fichiers.
Créer un filtre de fichiers (a droite)
Chemin: E:\Partage-Marseille.
Propriétés :

a. Bloquer les fichiers audios et vidéo.
Clique sur Créer.

33 Gestionnaire de ressources du serveur
v ée Gestion de quota
@ Quotas
E Modéles de quotas
v o Gestion du filtrage de fichiers
E Medeles de filtres de fichiers
_\'_ Groupes de fichiers
£ Gestion des rapports de stockage
5> [ Gestion de la classification
& Tdches de gestion defichiers
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Filtre Affichertout : 1 éléments Actions

Chemin d'accés du... | Type defiltr.. | Groupes de fichiers Medéle source Mode.., | | Filtres de fichiers -~

S e N .
= Modéle source : Blogquer les fichiers audio et vidéo (1 élément) 33 Créerunfiltre defic...

9 Créer une exception ...

E E:\Partage-Marseille  Actif Bloquer: Fichiers audi... Bloquer les fichier... Qui

G Actualiser
Affichage 3

E Aide
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Test de créer un fichier en MP3 = Création fichier en txt et modification en MP3 =
Message d’erreur

JlCOUCOU_DU_SERVEUR.mp} | 11/02/2026 13:45 Document texte 0 Ko

Accés au fichier refusé X

ilj Vous devez disposer d'une autorisation pour effectuer cette action.

Vous avez besoin d'une autorisation de la part de Administrateurs pour
modifier ce fichier,

COUCOU_DU_SERVEUR bt
Type : Document texte

Taille : 0 octet(s)

Modifié le: 11»’02.»’202513:4&

Recommencer Annuler

Test effectué sur les dernieres étapes pour vérifier le fonctionnement :

- Test ping “marseille-lab.local OK

- Aulancement des sessions “domaine marseille-lab.local” affiché

- GPOfonctionnelle : lecteurs présents sur les sessions user (exemple ici sur la
session garcia.alex, en créantun VM win11 et en se connectant au compte user)

Pour rejoindre le domaine :

Création vm windows 11 + rejoindre le domaine

Modification du nom ou du domaine de l'ordinateur X by 3 distance

Wous pouvez modfier le nom et I'appartenance au groupe de

travail de cet ordinateur. Vous ne pouvez pas joindre & un ..
domaine un ordinateur exécutant cette édtion de Windows 10.

Nom de |'ordinateur :

win11 ‘ b

Nom complet de I'ordinateur :

win11
Autres...
Membre d'un le réseau. ..
Domaine
Ier.
(®) Groupe de travail :
[woRKaROUP |
OK Annuler
OK Annuler Appliquer
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:nn a distance 10S d e

f

ordinateur. Ces modifications peuvent influer surl'accés aux

IES50UMCES Eseal.

Nom de |'ordinateur :

[ votre :au votre édition de Windows ou modifier la clé de

Juct Key)
L

DESKTOP-JYFUGSS

| b at de services Microsoft qui s'applique & nos services

MNom complet de |'ordinatewr :

s du contrat de licence logiciel Microsoft

DESKTOP-JTFUGSS
Autres...
. | SeE— £S assocles
@® Domaine : Meodification du nom ou du domaine de I'ordinateur X

|marsei||e-lah.|0ca|

(O Groupe de travail :
WORKGROUP

Annuld

o Bienvenue dans le domaine marseille-lab.local,

— I

vancés du systéme

e PC (avancé)

Résultat le lecteur est présent sur la session utilisateur :

3 = | CePC - o
€« ~ 4 B, CefC v
Dossiers (7)
v # Accés rapide s
W Buresu ¢ Buresu Documents
& Téléchargement: # =
§:Docidnts Images Musique
= images ¢ -— J\
D Musique
3 Téléch, it
B Videos ) Objets 30 ; léchargements
G OneDrive
, Vidéos
@ CePC 8 [
b Réseau Périphériques et lecteurs (2)
Disque focal (C:) Lecteur de €D (D7)
‘= Bl CCcOMA xesre FR-FR_OVS

Emplacements réseau (1
Partage-Marseille (\\172.16,10.1)

-

-

3.6 Haute disponibilité et Réplication

2025/2026

tPC

Un second contréleur de domaine a été déployé sous Windows Server Core. La
commande repadmin /showrepl a permis de valider la bonne synchronisation de

l'annuaire entre les serveurs.

ROQUES-BEDOS JORIS
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6
Ethernet

réseau

ur DNS

Réplication de l’ad
iser> Install-ADDSDomainController t-Credential

de commande Get-Credential & la position 1 du pipeline de la c
leurs pour les paramétres suivants :

contréleur de domaine et redémarré 3 la fin de ceti? opération.
s n F ion ?
[T] Oui pour tout 1 Non pour tout [S] Su
VERTISSEMENT : Il est impossible de créer 21égation pour
ntrouvable ou elle n’exécute pas le serveur 5. 51 vous procédez 3
stante, vous de manuellement cré i e serveur DNS dans la zone parente pour activer une olution
de noms fiable en dehors du domaine « marseille-lab.loca Sinon, aucune action n’est requise

VERTISSEMENT : Il est impossible de créer une délégation pour ce serveur one parente faisant autorité est

ntrou le ou elle n’exécute pas le serveur DNS Windows. S5i vous procéde Sgration avec une infrastructure DI
xistante manuellement créer une délégation avec ce serveur dans la zone parente pour activer une résolution
de noms le en dehors du domaine « marseille-lab.1l 1 inon, aucune action n’est requise

RebootReguired

§ 5 Utifsteurs e odinateurs Active Directory - o x
¥ Fichier Action Affichage 7
e 2@ 0/ XDCE Bm eaTas
i  Utilisateurs et ordinateurs Active| Nom Type Type decontro.. Site Description
| Requétes enregistrées IISRV-CORE-,. Ordinateur GC Default-First-Si.
v = "‘”;2“‘::“"““‘ JIWIN-SRV-G...  Ordinateur e Default-First-S..

q | Computers.
| ForeignSecurityPrincipal
| Managed Service Accour

~ (51 SOCIETE-MARSEILLE
) Support
&1 Technique
2] Utilisateurs-Marseille!
1 Users

W server core / Réplication OK
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4. Systeme d'inventaire et d'assistance
(GLPI)

Afin de répondre aux besoins de VitaBigPharma concernant le suivi du parc
informatique, la mise en place d'une solution GLPI a été planifiée. Pour assurer un
déploiement a grande échelle, la stratégie a été de préparer le parc d'ordinateurs avant
méme d'installer l'interface web.

4.1 Déploiement via GPO de ’Agent GLPI
Déploiement par Stratégie de Groupe :

1. Préparation: J'ai placé le package d'installation (MSI) du GLPI Agent dans un
dossier partagé accessible par tous les ordinateurs du domaine.

2. Création de la GPO : Dans l'éditeur de gestion des stratégies de groupe, j'ai créé
une stratégie affectée a l'Unité d'Organisation des ordinateurs.

|54 Gestion de stratégie de groupe
W 5‘_\ Forét : marseille-lab.local
v |54 Domaines
v 3 marseille-lab.local
a:, Default Domain Policy
s 2| Domain Controllers
w 3| SOCIETE-MARSEILLE
a:] GPO_Install_GLPI
;] GPO_Lecteur_Reseau
» |4 Support
» 2| Technigue
Pour distribuer l'agent sur le parc, j'ai créé une stratégie de déploiement de logiciel
dans U’éditeur de gestion des stratégies de groupe : Configuration ordinateur >
Stratégies > Parameétres du logiciel > Installation de logiciel. Le package MSI de
l'agent a été placé sur un partage réseau accessible (\\172.16.10.1\Partage-Marseille2)
et configuré avec l'état "Attribué". Ainsi, 'agent s'installe silencieusement au

démarrage de chaque poste client. [Insérer ici ta capture image_c3c3f0.png]
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| = S S GE

\= Stratégie GPO_Install_GLPI [WIN| Nom
v il Configuration erdinateur

=

Version Etat du déploie... Source

) i F3 GLPI Agent 1.16 1.16 Attribué W172.16.10.1\Partage-Marseilled\...
w | Stratégies

w [ | Paramétres du logici

s [ Paramétres Windows

» | Modéles d'administr
5 || Préférences

-

Test depuis une VM win11 Client :

Accueil Applications et fonctionnalités
Applications et fonctionnalités
2chercher un paramétre pol
Fonctionnalités facultatives
slications
Alias d'exécution d'application
Applications et fonctionnalités Effectuez des opérations de recherche, de tri et de filtrage par lecteur.

Sivous voulez désinstaller ou déplacer une application, sélectionnez-

la dang la liste.
Applications par défaut

Agent x

Cartes hors connexion

Trier par: Nom ~ Filtrer par : Tous les lecteurs ~

Applications pour les sites web 1 application trouvée

Lecture de vidéos n GLPI Agent 116 99,4 Mo

16/02/2026

Démarrage

Paramétres associés

Programmes et fonctionnalités

4.2 Préparation de l'inventaire : Configuration de l'Agent GLPI via GPO

La distribution du logiciel GLPI Agent étant assurée par une Stratégie de Groupe (GPO),
il était nécessaire de configurer ce dernier pour qu'il sache ou envoyer ses données
d'inventaire. J'ai donc utilisé cette méme GPO pour injecter les parametres directement
dans le Registre Windows des postes clients.

A. Configuration de l'adresse du serveur Dans 'éditeur de gestion des
stratégies de groupe, Clic droit > Modifier (sur la gpo) > j'ai navigué vers :
Configuration ordinateur > Préférences > Parameétres Windows > Registre J'ai
créé un nouvel élément de registre avec les parameétres suivants : Clic droit
dans la zone blanche a droite > Nouveau > Elément Registre.

e Action: Mettre a jour (Update). C'est l'option la plus pertinente : si la clé n'existe
pas (nouvelle installation), Windows la crée. Si elle existe déja (changement d'IP
du serveur), Windows met simplement a jour la valeur.

ROQUES-BEDOS JORIS BTS SIO SISR
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¢ Ruche : HKEY_LOCAL_MACHINE. Cette ruche stocke les paramétres qui
s'appliquent a l'ordinateur entier, peu importe l'utilisateur connecté. L'Agent
GLPI étant un service fonctionnant en arriere-plan, il doit lire sa configuration au
niveau de la machine.

e Cheminde laclé: SOFTWARE\GLPI-Agent

e Nomde lavaleur: server (Mot-clé attendu par l'agent).

o Type de valeur: REG_SZ (Chaine de caracteres).

e Données de lavaleur: http://172.16.10.10/glpi/ (L'URL du futur serveur GLPI).

B. Exécution immédiate de l'inventaire J'ai ensuite ajouté un second élément de
registre de la méme maniére pour forcer le scan des l'installation, sans attendre le délai
aléatoire par défaut :

Action : Mettre a jour

Ruche : HKEY_LOCAL_MACHINE

Chemin de la clé : SOFTWARE\GLPI-Agent

Nom de la valeur : runnow (Interrupteur ordonnant un scan immédiat).

e Données de lavaleur: 1 (en Décimal).

Type de valeur : REG_DWORD (Valeur numérique).

N e Adion  Ruche
[&Yrunnow 2 Mettre... HKEV_LOCAL MAC...
[Hserver 1 Mettre... HKEV_LOCAL MAC...
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C. Validation sur le poste client

Test sur la VM Client W11 :

Programme présent:

[E) Programmes et ronctionnalites - [ ~

€« ~ [ « Programmes » Programmes et fonc lité: v ] Rechercher dans: Programm... 0@

Page d'accueil du panneau de

configuration Désinstaller ou modifier un programme

Afficher les mises & jour Pour désinstaller un programme, sélectionnez-le dans |a liste et cliquez sur Désinstaller, Modifier

installées ou Réparer.
G Activer ou désactiver des ) o
fonctionnalités Windows Organiser ~ =~ @
A s
Installer un programme 3 partir  Nom Editeur Installé le
du réseau @ GLPI Agent 1.16 Teclib' 16/02/2026

Agent GLPI accessible depuis l'url :

~ @ GLPl-Agent x 4 - a X
& G O localhost62354 @ 3 A f7 ¥= & - Wl Comversation
This is GLPI Agent 1.16
The current status is waiting

Force running all targets planned tasks

Next server target execution planned for: ~ Force an inventory

« server0: Tue Mar 3 15:48:00 2026

Planned tasks: Remotelnventory, Inventory

Pour m'assurer de la bonne application de la stratégie, j'ai démarré le poste client
Windows 11. Apres l'ouverture de session, j'ai lancé l'éditeur de registre (regedit) et
navigué jusqu'au chemin HKEY_LOCAL_MACHINE\SOFTWARE\GLPI-Agent.

Résultat : Les clés server et runnow sont bien présentes et correctement renseignées,
prouvant que le poste est prét a contacter le serveur dés que celui-ci sera en ligne.
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[ Editeur du Registre — O X
Fichier Edition Affichage Favoris 7
Ordinateur\HKEY_LOCAL_MACHINE\SOFTWARE\GLPI-Agent
v ) HEKEY_LOCAL MACHIME A || mMom Type Données ~
BCDO00000D0 ab| no-task REG_SZ
;‘j&DWARE ab| gauth-client-id REG_SZ
: Tl SECURITY ab| gguth-client-sec.. REG_SZ
v | SOFTWARE :: password :Eg-i
Classes proxy -
Cliente ab|remote REG_5Z
CVEM ab|remote-workers  REG_SZ 1
i | DefaultUserEnvironn ab|required-category REG_SZ
« | GLP-Agent 2 runnow REG_DWORD 000000001 (1)
P Installer ablscan-homedirs  REG_SZ 0
Monitor Ab|scan-profiles REG_SZ 0
Google ab|server REG_SZ http://172.16.10.10/ glpi/front\inventory.php
Intel ab| cnmp-retries REG_SZ 0
Microsoft ab| sgl-cert-file REG_SZ
Mozilla ab|ss|-fingerprint REG_SZ
SE;C ab| ss|-keystore REG_SZ
ab|tag REG_SZ
OpenSSH ab)]tasks REG_SZ
EE‘TF”_E' ab)timeout REG_SZ 180
RZglic;::redApplicatic Ruser REG.>2
W el v || 2b]vardir REG_SZ C\Program Files\GLPI-Agentvar w

4.2 Mise en place serveur GLPI
A. Préparation serveur Ubuntu et Pile LAMP

Apres avoir configuré une machine virtuelle sous Ubuntu Server avec l'adresse IP
statique 172.16.10.10, j'ai pris la main a distance sur ce serveur via une connexion SSH
établie depuis ma machine Windows Server.

you will use to log in to the em. You can configu

Your s

run nom d’utilisateur : EsnMsEiEE

ir un mot de

Confirmer votre mot de p
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Une fois installé et configuré je me connecte en ssh depuis ma vm windows server :
Etje lance ceci:

Bash
sudo apt update && sudo apt upgrade -y
(mise a jour)

Une fois que la premiére commande a terminé, on installe le serveur web (Apache), la
base de données (MariaDB) et le langage de programmation de GLPI (PHP) avec toutes
ses extensions obligatoires :

sudo apt install -y apache2 mariadb-server php php-cli php-mysql php-xml php-curl
php-gd php-mbstring php-intl php-bz2 php-zip php-ldap php-apcu

e Apache2: Le serveur web qui va afficher les pages de GLPI sur les navigateurs
de tes utilisateurs.

e MariaDB : Le moteur de base de données qui va stocker tous les tickets et
l'inventaire de tes PC.

e PHP: Le langage dans lequel GLPI est codé, avec ses "extensions" (xml, curl,
gd...) qui permettent a GLPI de générer des graphiques, de lire des fichiers, etc

B. Configuration de la base de données

sudo mysql

CREATE DATABASE glpidb;

CREATE USER ‘'glpiuser'@'localhost’' IDENTIFIED BY 'Azertyl23!';
GRANT ALL PRIVILEGES ON glpidb.* TO 'glpiuser'@'localhost’;

FLUSH PRIVILEGES;

EXIT;
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guests are running outdated hypervisor (gemu) binaries on
:~$ sudo mysql

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 31

Server version: 168.11.14-MariaDB-Bubuntu®.24.64.1 Ubuntu 24.04

Copyright (c) 2008, 2018, Oracle, MariaDB Corporation Ab and others.
Type ‘help;* or '\h"' for help. Type "\c' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE glpidb;
Query OK, 1 row affected (8,001 sec)

MariaDB [(none)]> CREATE USER 'glpiuser'@'localhost' IDENTIFIED BY 'Azertyl23!"‘;
Query OK, B rows affected (0,004 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON glpidb.* TO 'glpiuser'@'localhost’;
Query OK, @ rows affected (0,004 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, B rows affected (0,002 sec)

MariaDB [(none)]=> EXITJ

C. Installation GLPI:

Téléchargement et mise en place :

cd /tmp && wget https://github.com/glpi-
project/glpi/releases/download/10.0.23/glpi-10.0.23.tgz

tar -xzf glpi-10.0.23.tgz

sudo mv glpi /var/www/html/

Attribution des permissions : J'ai octroyé les droits d'écriture au service web (www-
data) sur le dossier d'installation, une étape indispensable pour permettre la réception
des fichiers XML envoyés par les agents d'inventaire :

sudo chown -R www-data:www-data /var/www/html/glpi &&

sudo chmod -R 755 /var/www/html/glpi

Configuration graphique : L’installation s’est achevée depuis un navigateur :
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L'URL http://172.16.10.10/glpi. La liaison avec la base de données s'est faite avec
succes en utilisant les identifiants glpiuser / Azerty123!. J'ai par la suite activé les
modules d'inventaire natifs dans l'interface d'administration.

& (& | A Nonsécurisé 172.16.10.10/glpifinstallfinstall.php Résumer () (3 ¢

Q lpi GLPI SETUP

Etape 2

Test de connexion a la base de données

+ Connexion ala base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

‘ ® glpidb

& A Nonsécurisé 172.16.10.10/glpi/install/install.php Résumer () AD <

6 lpi GLPI SETUP

Etape 6
L'installation est terminée

Les identifiants et mots de passe par défaut sont :

glpifglpi pour le compte administrateur
tech/tech pour le compte technicien
normal/normal pour le compte normal
post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

vl Utiliser GLPI
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~ (@ GLPI-Agent ¥ G Ordinateurs - GLPI x 4+ — o X
& (O A Nonsécurisé 172.16.10.10/glpi/front/computer.php?is_deleted =08tas_map=08browse=08&c... @ Ty fé z. ".,h Conversation

@ Accueil | @ Parc + Q ‘
G LP’ / B2 Ordinateurs E N

= Chercher dans le menu

8 . Eléments visualisés v | contient ~
® Parc
Tableau de bord | [1 regle | (® régle globale | {+} groupe =@ Rechercher w ®
Ordinateurs
Meoniteurs
5 ©a & B
Logiciels
Matériels réseau Nom STATUT FaBRicanT NUMERODE TYPE MODELE STSTEME LiEy DERNIERE e
SERIE IERRLOIIARION MODIFICATION
Périphériques =Leld ERIGES
) DESKTOP- innotek VirtualBox- VirtualBox VirtualBox Microsoft 2026-03-09 08:50 AMD Ry
Imprimantes J7FUGSS GmbH 06a3dd17- Windows 10 PRO 88¢
f9d2-470b- Professionnel w/ Rade
Cartouches 99a1- 780M
adalc0Scbbec Graphie:
Consommables
20 lignes [ page De 1a1sur 1 lignes
Téléphones <
Baies
Chassis
PDU
Démarrer Equipements 1

Tapez ici pour effectuer une 3:-@:_,_..

Le PC remonte bien dans Uinventaire du GLPI
Erreur rencontrée :

e Correction de l'URL de communication:
o Détection d'une erreur 404 Not Found due a un caractére spécial (%5C)
dans l'URL.
o Modification de la base de registre Windows (Regedit) dans
HKEY_LOCAL_MACHINE\SOFTWARE\GLPI-Agent (ou WOW6432Node).
o Remplacement de l'anti-slash (\) par un slash (/) pour obtenir l'URL
correcte: http://172.16.10.10/glpi/front/inventory.php.
e Tests de connectivité : Validation de la communication via des commandes
ping etvia l'interface locale de l'agent (http://localhost:62354).

e Forcage de l'inventaire : Utilisation de la commande "Force Inventory" pour
déclencher laremontée immédiate des données matérielles et logicielles vers le
serveur.
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4. Résultat final

e Validation : L'ordinateur Windows 11 apparait désormais correctement dans le
menu Parc > Ordinateurs de GLPI.

e Données collectées : Remontée automatique des informations systeme
(processeur, RAM, disques, logiciels installés, etc.).

4.4 Démarche d'intégration de l'annuaire (LDAP) et Analyse technique

Afin d'optimiser l'expérience des utilisateurs de VitaBigPharma et de centraliser la
gestion des mots de passe, j'ai entrepris de lier le serveur GLPI au contréleur de
domaine Windows Server via le protocole LDAP (Lightweight Directory Access
Protocol). L'objectif était de permettre une authentification unique (SSO).

A. Configuration initiale Le prérequis technique ayant été validé lors de l'installation
du serveur web (présence du module php-ldap), j'ai paramétré la liaison dans
l'interface de GLPI :

Serveur: L'adresse IP du contréleur de domaine (172.16.10.1).
e Port:389 (Port standard LDAP non chiffré).
e Base DN :Lechemindel'annuaire (DC=marseille-lab,DC=local).

e Root DN (Compte de liaison) : Un compte administrateur autorisé a lire
l'annuaire

Serveu
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Filtre de (&lobjectGlass=userligbjectCategory=person))

Administrateur@mrs.vitabigpharma local

objectguid

+ Ajouter

2025/2026

B. Incidents rencontrés et Démarche de résolution (Troubleshooting) Lors des tests

de connexion a l'annuaire, des erreurs de communication et de synchronisation sont

apparues. J'ai donc mis en place une démarche de diagnostic rigoureuse, documentée

par des captures d'écran:

1. Vérification syntaxique : J'ai analysé et modifié a plusieurs reprises la syntaxe

du Base DN et du Root DN pour m'assurer qu'il n'y avait pas d'erreur de

formatage (ex: utilisation de l'UPN vs format Distinguished Name complet).

2. Analyse des flux réseau : J'ai vérifié que le pare-feu du Windows Server et les

regles de routage (pfSense) ne bloquaient pas les requétes sur le port 389 entre

le VLAN Serveurs (Ubuntu) et le VLAN Management (AD).

3. Test de création d’un nouvel utilisateur mais toujours sans effet

Nouvel objet - Utilisateur

£ s Bl 48|

;_} Créerdans :  marseilledab local/Users
Prénom : Service Initiales :
Maom GLPI
Mom complet : Service GLPI

Mom d'ouverture de session de |'utilisateur :

glpildap| @marseilledab local ~

Mom d'ouverture de session de |'utilisateur (antéheur & Windows 2000) :
MARSEILLE-LAB" glpildap

Précedent Annuler
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| Mouvel objet - Utilisateur x

J Créerdans : marseilledab local/Users r

Uid ic

CGuand vous cliquerez sur Terminer, |'objet suivant sera créeé :
Mom complet : Service GLPI l
Mom de connexion de 'utilisateur : glpi ldap@marseilledab local

Le mot de passe n'expire jamais. t

< Précedent Annuler

e Créationd'un compte de service: glpi.ldap dans l'AD.
e Paramétrage GLPI: *H6te:172.16.10.1/Port: 389.
o BaseDN:DC=marseille-lab,DC=1local.
o DNducompte:glpi.ldap@marseille-lab.local.

o Filtre de connexion:
(&(objectClass=user)(objectCategory=person)).

4. Lors des tests, le message suivant a été identifié via le terminal Ubuntu
(ldapsearch):

Erreur:Strong(er) authentication required (8) Code DSID :0C09035C

e Analyse: Le serveur Windows refuse les connexions "Simple Bind" (en clair) et
exige une signature LDAP ou un chiffrement SSL/TLS pour garantir l'intégrité des
données.

J’ai donc ensuite mené toutes les actions ci-dessous une par une pour trouver le
blocage :

e Co6té Windows Server (GPO & Registre):
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o Modification de la stratégie de groupe (GPO) : Désactivation de l'exigence
de signature de serveur LDAP (Contréleur de domaine : exigences de
signature de serveur LDAP positionné sur "Aucun").

o Modification du Registre Windows : Passage de la clé
LdapServerIntegrity a @ pourforcer l'acceptation des liaisons
simples.

o Désactivation du Pare-feu Windows pour lever tout blocage réseau.

e Coté Ubuntu (Client LDAP):

o Installation de l'extension PHP : sudo apt install php-1ldap.

o Modification du fichier /etc/1ldap/1ldap.cont : Ajoutde TLS_REQCERT
never pour autoriser les connexions vers des serveurs sans certificat
vérifié.

o Activation du mode Debug dans GLPI pour tenter d'isoler l'erreur PHP.

e Variantes de connexion testées :

o Utilisation du port 3268 (Catalogue Global) au lieu du 389.

o Tentative de connexion sécurisée LDAPS sur le port 636.

o Utilisation du nom FQDN (WIN-SRV-GUI-P2.marseille-1lab.local)a
la place de U'IP.

C. Bilan et Perspectives Malgré ces nombreuses investigations et les ajustements
réalisés, la liaison LDAP n'a pas pu étre finalisée de maniére stable dans le temps
imparti pour le projet. Cependant, cette étape m'a permis d'approfondir mes
connaissances sur la structure complexe d'un annuaire Active Directory et sur le
débogage de flux réseau inter-serveurs. La finalisation de cette tache reste la
perspective d'évolution prioritaire pour finaliser le systeme d'information.

Solution préconisée : Pour une mise en production réelle, l'installation d'une Autorité
de Certification (AD CS) sur Windows serait nécessaire pour activer le LDAPS (port
636) avec un certificat SSL valide, seule méthode acceptée par le serveur pour lever
l'erreur de "Stronger Authentication".
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Phase de contréle : Validation de la Haute Disponibilité (Active Directory)

1. Vérification de la topologie du domaine Depuis une invite de
commande PowerShell avec élévation de privileges, j'ai interrogé
l'annuaire pour lister les contréleurs reconnus par le domaine.

BE Administrateur : CAWINDOWS\system32\cmd.exe

AVERTISSEMENT : Pour lancer de nouveau 1foutil
PS C:\Users\Administrateur:> Get-ADDomainContro

W ET)

WIN-SRV-GUI-P2 {1}

Le retour de la commande confirme que le serveur principal (WIN-SRV-GUI-P2)
et le serveur Core (SRV-CORE-MARS) sont tous deux parfaitement enregistrés en tant
que contréleurs légitimes de la forét.

2. Validation de la réplication inter-serveurs Avoir deux serveurs ne suffit pas, ils
doivent partager la méme base de données. J'ai donc exécuté l'utilitaire de diagnostic
de réplication : repadmin /showrepl.

PS C:\Users\Administrateur> repadmin /showrepl
Repadmin : n d command howrepl sur le contréleur de domaine complet localhost
Default-F

GUID de

=== INSTANCES VOISINES ENTRANTES ==

DC=marsei
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Bilan : Cette vérification me garantit que si le serveur principal de Marseille venait a
tomber en panne, le serveur Core prendrait immédiatement le relais pour
l'authentification des utilisateurs et la résolution DNS, assurant ainsi la continuité
d'activité pour VitaBigPharma.

5. Sauvegarde et Sécurisation des données

L'objectif de cette étape est de sécuriser les données critiques du serveur de fichiers
Windows (site de Marseille) en effectuant une sauvegarde déportée. Pour des raisons
de performance et de sécurité, j'ai choisi de déployer un serveur sous Linux.

5.1 Déploiement du serveur de sauvegarde (Debian Core) Connexion au serveur
windows :

J'ai installé une machine virtuelle sous Debian "Headless" (sans interface graphique).
Ce choix technique présente un double avantage : la réduction de l'empreinte
matérielle (économie de RAM et CPU) et la diminution de la surface d'attaque du
serveur.

o Configuration réseau: Le serveur aregu une adresse IP statique (172.16.10.20)
configurée sur son interface réseau (enp0s3 via le fichier
/etc/network/interfaces) pour garantir sa joignabilité permanente sur le réseau
interne.

5.2 Interopérabilité Windows/Linux (Protocole CIFS)

mount -t cifs //172.16.10.1/Partage-Marseille /mnt/partage_windows -o
username=Administrateur

Mount = lier les deux
Cifs = protocole de windows pour le partage de fichiers
172.16.10.1 = WS

Validation : Cette commande confirme que le réseau interne fonctionne, que Linux
communique avec l'Active Directory, et que le partage de fichiers est opérationnel.
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- Leréseauinterne fonctionne.

- Le Linux communique avec 'AD.
- Le partage de fichiers est opérationnel.

5.3 Scripting et Automatisation (Bash & Rsync)

Pour éviter de lancer les sauvegardes manuellement, j'ai développé un script Bash
automatisé s'appuyant sur l'outil de synchronisation rsync. L'avantage de rsync est
gu'il effectue une sauvegarde incrémentielle : il ne copie que les blocs de données
modifiés depuis la derniére exécution, ce qui réduit considérablement la charge
réseau.

Contenu du script (/root/backup.sh):

#!/bin/bash
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# Configuration
SOURCE="/mnt/partage_windows/"
DESTINATION="/backup/marseille/"
LOG="/var/log/backup.log"

DATE=$(date "+%Y-%m-%d %H:%M:%S")

echo "--- Début de la sauvegarde : $DATE ---" >> $LOG

# Synchronisation avec rsync

# -a : archive (garde les droits)

# -v : bavard (écrit ce qu'il fait)

# --delete : efface sur Linux ce qui a été supprimé sur Windows

rsync -av --delete $SOURCE $DESTINATION >> $LOG 2>&1

echo "--- Sauvegarde terminée ---" >> $LOG

J'ai ensuite rendu ce script exécutable via la commande :
I chmod +x /root/backup.sh
Chmod = modifier les droits d’un fichier
+x = transformer le texte en fichier executable
Ce qui permet au systeme de 'exécuter comme un programme a part entiere.

Etje peux lancer la sauvegarde manuelle avec celle-ci:
I /root/backup.sh

Apres le lancement de sauvegarde : je vérifie si cela fonctionne bien avec
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I cat /var/log/backup.log

U# ochm
.:._. # II_-

incremental file list

447,88 hyt

- L'outil: rsync, qui est la référence pour la sauvegarde incrémentielle (il ne
copie que ce qui a changé, donc c'est trés rapide).

- Lasécurité : utilisation d’un serveur Linux sans interface graphique = réduction
des ressources nécessaires (RAM/CPU) et la surface d'attaque.

- L'automatisation : Grace a cron, la sauvegarde se fait toute seule sans
intervention humaine.

5.4 Planification et Supervision (Cron)

Pour finaliser 'automatisation, j'ai planifié 1'exécution de ce script de maniere autonome en
l'ajoutant aux taches planifiées du systeme via la commande crontab -e. J'ai ajouté la ligne
suivante pour déclencher la sauvegarde quotidiennement a minuit :

I @0 0 * * * /root/backup.sh

line
be run

Chaque jour a minuit la commande backup s’exécutera.
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6. Sécurisation de l'infrastructure et Audit

Afin de garantir la protection des données de VitaBigPharma face aux cybermenaces,
j'ai mis en place une politique de sécurité réseau stricte, suivie d'un audit de
vulnérabilité de l'annuaire central.

6.1 Filtrage des flux réseau (Pare-feu pfSense)

L'objectif sur le réseau LAN de Marseille a été d'appliquer le principe du moindre
privilege pour limiter les vecteurs d'attaque latéraux. J'ai configuré les régles de pare-
feu sur l'interface LAN du pfSense, traitées dans cet ordre de priorité (de haut en bas) :

1. Autorisation du flux de sauvegarde (SMB / CIFS) :
o Action: PASS
o Source:172.16.10.20 (Serveur Backup Debian)
o Destination:172.16.10.1 (Serveur de fichiers AD)
o Port:TCP 445 (MS-DS)

o Justification : Cette regle autorise exclusivement le serveur de
sauvegarde Linux a venir lire les données du serveur Windows. Tout autre
poste tentant d'utiliser ce port de maniere illégitime sera soumis aux
regles inférieures.

N

Restriction du protocole ICMP (Ping) :
e Action:BLOCK

e Source: LAN Subnets

o Destination: ANY

o Justification : Le blocage des requétes ICMP permet de dissimuler la topologie
du réseau interne. Cela ralentit considérablement la phase de reconnaissance
d'un attaquant potentiel (scans réseau) depuis une machine compromise.
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3. Regle par défaut (Default Allow):

e Maintien d'une regle d'autorisation générale pour les autres services non

critiques, positionnée en bas de liste pour que les régles de blocage spécifiques
soient traitées en priorité.

Objectif

Appliquer le principe du moindre privilége sur le réseau LAN de Marseille pour limiter
les vecteurs d'attaque.

Configuration du filtrage (Firewall Rules)

J'ai configuré les regles sur l'interface LAN du pfSense dans cet ordre de priorité :

1. Autorisation du flux de sauvegarde (SMB) :

a.

® o o0 T

Action : PASS

Source:172.16.10.20 (Serveur Backup)

Destination:172.16.10.1 (Serveur AD/Fichiers)

Port : TCP 445 (MS-DS)

Justification : Ce flux est indispensable au bon fonctionnement du script
de sauvegarde.

2. Restriction du protocole ICMP (Ping) :

a.

b
c.
d

Action : BLOCK

. Source : LAN Subnets

Destination : ANY

. Justification : Interdire le ping vers l'extérieur permet de dissimuler les

machines du réseau interne lors de tentatives de scan ou de
reconnaissance depuis le WAN.

3. Regle par défaut (Default Allow) :

a.

Maintien de l'accés général pour les autres services, tout en sachant que
les regles précédentes (plus spécifiques) sont traitées en priorité.
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The changes have been applied successfully. The firewall rules are now reloading in the backgreund

Moniter the filter reload progress.

Floating WAN LAN

OPT1

Rules (Drag to Change Order)

(] States Protocol Source

~ 3/230 *
MiB

O « 0/0B IPv4
TCP

O % 0/08B IPvd
ICMP
any

O & 7/1.38 IPva*

O b

O « 0/0B IPv6*

Démarrer

172.16.20.20 * 172.16.10.1 445

Port Destination Port Gateway Queue Schedule Description

LAN 443 *
Address 80

*

(Ms

DS)
LANsubnets *  * L
LAN subnets *  * o
LANsubnets *  * L

*

none

none

none

none

Anti-
Lockout
Rule

Autoriser
flue
sauvegarde
linux vers
Windows

Default
allow LAN
to any rule

Default
allow LAN
IPY6 to any

Actions

-]

BID)
X®%‘

(ZAN

BiD¢ge ElDE BIDG

X8, *0%,
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6.2 Audit de sécurité Active Directory (PingCastle)

La compromission de l'Active Directory équivalant a la compromission totale de

l'entreprise, j'ai réalisé un audit de sécurité automatisé a l'aide de 'outil de

référence PingCastle.

A. Analyse du rapport d'audit Le scan initial a révélé un niveau de risque global

("Domain Risk Level") évalué a 60/ 100.

Indicators

EY

n,

A A

Ay

Domain Risk Level: 60/ 100

cannot be higher than 100. The lower the better

‘ Itis the maximum score of the 4 indicators and one score
)

‘ Compare with statistics

Privacy notice

Stale Object : 36 12

1100 rules
matched

Itis about
operations related
10 user or computer

objects

Privileged 5
Accounts - 60 rules
1100 matched
Itis about

administrators of
the Active Directory
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ny,

.\

A

Trusts : 0/100

Itis about
connections

between two Active

Directories

Anomalies : 60

/100

Itis about specific

security control

points

0
rules
matched

15
rules
matched
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Ce score s'explique principalement par les configurations de rétrocompatibilité
activées par défaut sous Windows Server, qui ne répondent plus aux standards
de sécurité modernes.

B. Remédiations et Plan d'action Face a ce constat, j'ai adopté une démarche
de "Hardening" (durcissement) en ciblant les vulnérabilités par ordre de criticité

. Correction immédiate (Privileged Accounts) : La faille la plus critique

remontée par le rapport concernait mon compte Administrateur (mots de passe,
stratégies de verrouillage). J'ai immédiatement appliqué des mesures
correctives pour verrouiller cet acces a hauts privileges.

Plan de remédiation (Anomalies): L'indicateur d'anomalies a 60/100 souligne
la présence de protocoles obsoléetes et vulnérables, tels que SMBv1 ou la
résolution de noms LLMNR. N'ayant pas pu tous les corriger dans le temps
imparti, j'ai prévu une phase de durcissement ultérieure. Ces protocoles devront
étre désactivés globalement sur le parc a l'aide de nouvelles Stratégies de
Groupe (GPO).

7. Supervision de l'infrastructure (Prometheus)

Afin d'anticiper les pannes et de surveiller l'état de santé du systéme d'information, j'ai

mis en place une solution de supervision basée sur Prometheus.

Pour héberger ce service, j'ai choisi de réutiliser la machine virtuelle Linux (Ubuntu)

hébergeant déja GLPI. Ce choix technique se justifie par trois critéres :

Optimisation des ressources : Eviter la création d'une machine virtuelle
supplémentaire permet d'économiser la mémoire RAM et les ressources CPU de
l'hyperviseur.

Centralisation : Le serveur Linux devient la véritable "Tour de contrbéle" du site de
Marseille, gérant a la fois l'inventaire matériel (GLPI) et la surveillance en temps
réel.

Stabilité : Prometheus, étant développé pour des environnements UNIX,
s'exécute nativement avec de meilleures performances sous Linux.
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7.1 Préparation de l'environnement (Docker et Node Exporter)

L'installation de Prometheus a été réalisée via la technologie de conteneurisation
Docker, permettant d'isoler l'application du reste du serveur (GLPI).

sudo apt update
sudo apt install docker.io -y

sudo systemctl enable --now docker

~ 0 Prometheus Time Series Collectior X B — C
& (C | A Nonsécurisé 172.16.10.10:9090/query ap ANy 7= & - Moo
9 Prometheus Q  Query A Alerts B Status v o @

| > |E‘1iE’ expression (press Shift+Enter for newlines) : | =

fB Table B Graph @ Explain

Mo data queried yet

+ Add query

Pour que Prometheus puisse surveiller le serveur Linux lui-méme (consommation CPU,
RAM, espace disque), j'ai installé l'agent Node Exporter (qui écoute sur le port 9100) :

sudo apt install prometheus-node-exporter -y

sudo systemctl enable --now prometheus-node-exporter
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&P Assistant Nouvelle régle de trafic entrant x

Action
Spéchier une action & ertreprendre lonqu 'une conneon répond sux condbions spécides dans la régle

Etapes
@ Type desbde Guelle action entreprendre lornqu 'une connesson répend aux condtions spéchides 7
o Pt 0 ot Dorts
© Autoniser la connexion
® Cela comgrend les connexions Qul sont protégées par le protocole 1Psec, anal que coles gu
o Prtl ne o 3ot paa

A la s clle est sécurisé
Cela comprend urnsquement les connessons authentfides 3 'side du protocoie 1Psec. Les
Connexions sont sécunades & L'ade des paramdtres spéciids dans les propadtés et régles
Psec du neoud Régle de séounté de connexion

¢ Nom

' Boguer la connexion

@ Assistant Nouvelle régle de trafic entrant

Profil
Spéchiez les profils auxquels 3'appique cette régle

Quand cette régie estele appiquée 7

@ Acton & Domaine
Loes de la connexion d'un ordinatewr & son domaine d entreprise
& Noe . Privé

Loes Ge s connexson d'un ordinateur & un emplacement réseau paveé, par exemple 3
domicie ou au bureau

8 Public
Lors de la connexon d'un ordnatewr & un emplacement public

ﬂ Asgistant Nowvelle régle e trahic entrang

Moam
Spsbecduar b o of Ln descriplion de cotin shole

Supervissh - Windows Bxpater Prometheu)

Drescrpiion §aoull i)

7.2 Déploiement de l'agent sur Windows Server

Afin de remonter les métriques du contréleur de domaine (Active Directory), j'ai dG
installer un agent spécifique pour l'environnement Microsoft.
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1. Téléchargement et Installation : Je me suis rendu sur le dép6t GitHub officiel
de la communauté Prometheus (https://github.com/prometheus-
community/windows_exporter/releases) pour télécharger la derniére version de
l'utilitaire Windows Exporter au format .msi. J'ai ensuite exécuté cet installateur
sur le serveur 172.16.10.1. Cet agent traduit les données du serveur Windows
pour qu'elles soient compréhensibles par Prometheus.

2. Ouverture des flux : Pour permettre a Prometheus de venir interroger cet agent,
j'ai créé une nouvelle regle de trafic entrant dans le Pare-feu Windows
Defender avec une autorisation stricte sur le port TCP 9182.

i Assistant Nouvelle régle de trafic entrant x|
Type de régle

Sélectionnez e type de régle de parefeu & créer

Etapes - r
Toors Quel type de régle voulez-vous créer ? L
Protocale et ports u
Action O Programme 1
Pl Régle qui contréle les connexions d'un programme.

Nom O Port
Régle qui contrdle les connexions d'un port TCP ou UDP.
O Prédéfinie :
Régle qui contrdle les connexions liées & | iisation de Windows
() Personnalisée
Régle personnalisée
en Suvart> || Annder
@ Assistant Nouvelle régle de trafic entrant X
Protocole et ports

Spécifiez les protocoles et les ports auxquels s'applique cette régle.

Etapes :
Type de régle Cefte régle s‘appliquet-lle & TCP ou UDP 7
Protocole et ports O TCP
Action © UDP
Profil

Nom
Cette régle s'applique-elle & tous les ports locaux ou & des ports locaux spécifiques ?

() Tous les ports locaux
© Ports locaux spécifiques : 9182
Exemple : 80, 443, 5000-5010

7.3 Configuration du serveur Prometheus

ILa ensuite fallu indiquer au serveur Prometheus ou se trouvaient les agents a
interroger. J'ai créé un dossier de configuration (mkdir -p ~/prometheus_config) et édité
le fichier de configuration principal prometheus.ymlvia l'éditeur Nano :
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global:

scrape_interval: 15s # Fréquence de récupération des données

scrape_configs:
- job_name: 'Linux_Marseille_GLPI'
static_configs:

- targets: ['172.16.10.10:9100'] # IP locale (Node Exporter)

- job_name: 'Windows_Server_AD'

static_configs:

-targets: ['172.16.10.1:9182'] # IP du controleur de domaine (Windows Exporter)

Et je modifie ensuite le fichier .yml : “nano prometheus.yml” grdce a nano je peux créer
le fichier et je peux ensuite le modifier.

GHU nano 7.2

i scrape_interval: 15s

global:

scrape_interval: 15s # Fréquence de récupération des données
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static_configs:
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- job_name: 'Linux_Marseille_GLPI'

- job_name: 'Windows_Server_AD'

- targets: ['172.16.10.1:9182"'] # IP du contrdleur de domaine

2025/2026

- targets: ['172.16.10.10:9100'] # IP locale de 1'hdéte pour node-exporter

Je copie ensuite le fichier dans le conteneur et redémarre ensuite prometheus pour que

les changements soient appliqués :

prometheus.yml prometheu

& (O A Nonséarisé 172.16,10.10:9090/targets

Résumer (fy @z AN %

e .. ‘,ﬂ Con

9 Prometheus Q  Query A Alerts @ Status > Target health v

@

Linux_Marseille_GLPI

Endpoint

http://172.16.10.10:9100/metrics

Windows_Server_AD

Endpoint

ROQUES-BEDOS JORIS

Labels

instance="172.16.10.10:9100"

job="Linux_Marseille_GLPI"

Labels

instance="172.16.10.1:9182"

job="Windows_Server AD"

Last scrape

T -6m 57.189s ago

E 263ms

Last scrape

T -6m 58.221s ago

E 99ms

State

up

State

up
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8. Sécurisation des acces distants (VPN Nomade)

Afin de permettre aux collaborateurs de VitaBigPharma travaillant en déplacement ou
en télétravail d'accéder de maniére sécurisée aux ressources internes (Serveur de
fichiers, GLPI, Intranet), j'ai mis en place un serveur VPN Nomade (Remote Access) en
utilisant le protocole OpenVPN intégré au pare-feu pfSense.

8.1 Infrastructure Cryptographique (PKI)

La sécurité d'un VPN repose sur des certificats numériques. Avant de configurer le
tunnel, j'ai dO créer une infrastructure a clé publique (PKIl) interne :

1. L'Autorité de Certification (CA) : Création d'une entité nommée CA-MARSEILLE
dans le gestionnaire de certificats de pfSense. Elle sert de tiers de confiance
pour signer et valider toutes les connexions.

~ P pfSense.homearpa - System: Cert: X ==

& C (CIREDEETTD hips//172.16.10.254/system_camanager.php?act=new Résumer () a5 @ A v ¢= ;' R e

Plisense

commu

WARNING: The ‘admin account password is set to the default value. Change the password in the User Manager.

System/ Certificate/ Authorities / Edit e
Authorities Certificates Revocation

Descriptive name CA-MARSEILLE

ayed in the GUI for reference.
spaces but it cannot contain any of the fellowing characters: 7, >, <, &, /,\,

Method Create an internal Certificate Authority v

Trust Store Add this Certificate Authority to the Operating System Trust Store

When enabled, the contents of the GA will be added to the trust store so that they will be trusted by the operating system

Randomize Serial Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing cer then serial numbe tificates signed by this CA will be automatically randomized and

checked for uniqueness instead of using the sequenti & from Next Ce erial
Internal Certificate Authority
Key type RSA v

2048 v
The length to use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid

Digest Algorithm sha256 hd

2. Le Certificat Serveur : Génération d'un certificat serveur (CERT-VPN-
MARSEILLE) signé par la CA précédente, permettant d'identifier formellement le
pare-feu pfSense auprés des clients.
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& O EREIEEEY hins://172.16.10.254/wizard.php?xml =openvpn_wizard.xml Résumer@) 85 @ A

Flisense

comMMU

Firewall «

WARNING: The ‘admin’ account password is set o the default value. Change the password in the User Manager.

Wizard / OpenVPN Remote Access Server Setup / Certificate Authority Selection

Step 5of 11

Certificate Authority Selection

OpenVPN Remote Access Server Setup Wizard

Choose a Certificate Authority (CA)

Centificate Authority CA-MARSEILLE ~

==Ras

< C GCEHETD ips//172.16.10.254/wizard.php?xml=apenvpn_wizard.xml Resumer@) 3 Q A 7 ¢= ;’
Wizard/ OpenVPN Remote Access Server Setup/ Add a Server Certificate (-]

Add a Server Certificate

8.2 Configuration du Serveur OpenVPN

J'ai utilisé l'assistant de configuration (Wizard) pour paramétrer le serveur VPN avec les
éléments techniques suivants :

« Protocole et Interface : Ecoute sur l'interface WAN en utilisant le protocole
UDP sur le port standard 1194.

e Chiffrement: Utilisation de l'algorithme robuste AES-256-GCM pour garantir la
confidentialité des données transitant par le tunnel.

e Réseauvirtuel (Tunnel Network): 10.0.8.0/24. C'est la plage d'adresses IP qui
sera distribuée virtuellement aux télétravailleurs.

e Réseau local (Local Network): 172.16.10.0/24. J'indique au VPN quel réseau
physique il doit rendre accessible aux nomades.
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o Parametres DNS : J'ai configuré le serveur VPN pour qu'il pousse l'adresse IP du
contréleur de domaine (172.16.10.1) et le suffixe DNS (marseille-lab.local) aux
clients. C'est une étape cruciale pour que les utilisateurs puissent joindre les
serveurs par leur nom et non juste par leur IP.

General OpenVPN Server Information

Description

eference. It can be set howe
¥ OpenvPN Client Expartto

Endpoint Configuration

the purpose of the

Protocol | UDF on IPvd only ~
Protocol to use for OpenV/PN connections. If unsure, leave this set to UDF.
l} Interfece | wan ~
The interface where OpenVPN willlisten for incoming connection

Local Port | 1104

Local port upon whic
used

Cryptographic Settings

TLS Authentication Enable authentication of TLS packets.

VP il isten for connections. The default port is 1194, This can be left at its default unless a different port needs 1o b

Generate TLS Key o 2 sharsa TLS key.

TLS Shared Key

DH Parameters Length | 2045 bit ~

hannel. The DH pi
s take considerabl

Data Encryption -256-GCM N
Aigorithms | [grAeT]
[cHACHA20-POLY1305 -

COMMmun = channel. The DH param.

TS &

ers, but larger keys take considerably more time to

Data Encryption AES-256-GCM
Algorithms AES-12B-GCM

en endpoints. The b

Certain
finishing the wizard for additional ch
Fallback Data Encryption AES-256-CBC (256 bit key, 128 bit block) v
Algorithm

The algorithm used to encrypt traffic between endpointz when data encr

tion is diabled or fails.

Auth Digest Algorithm SHAZS6 (256-bit) it

client and server side, but is otherwis

k Hardware Crypto No Hardware Crypto Acceleration v

The hardw

cryptographic accelerator to use for this VPN connection, if any.

Tunnel Settings

IPv4 Tunnel Network

ommunications between this server and client hosts expressed using CIDR notation (eg. 10.0.8.0/24). The
d to the server virtual interface. The re

ning netw

ddresses will be assigned to conn.

Redirect IPv4 Gateway

IPv4 Local Network

t blank if not adding 2 route to the
generzlly set to the LAN ne

Concurrent Connections | |

Specify the maximum number of clients allowed to concumren

y connect to this server

Allow Compression Refuse any non-stub compression (Maost secure) w
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Duplicate Connection

LMt i he mumber of cancurrnt connections from the same user
Client Settings
Dynamic 1P Allow connectad clients to retain their connactions if theirIP address changes
Topology
o s of OpentPN ore RE%
Advanced Client Settings >
DNS Default Domain | marseilie-iab local
name to client
DNS Server 1
0 P 1o provid q
DN Server 2
0 P 50 provid 9
DNS Server 3
0 P 1o provid q
DNS Server 4
0 P 1o provid 9
NTP Server
K Time Pro ectin
NTP Server2

8.3 Automatisation des regles de Pare-feu

Pour que le trafic puisse circuler, j'ai autorisé la création automatique des régles de
pare-feu lors de la finalisation de l'assistant (cocher les deux cases) :

1. Firewall Rule (Traffic from clients to server) : Création d'une régle sur
l'interface WAN autorisant les connexions entrantes depuis Internet sur le port
UDP 1194. Sans cette régle, le pare-feu rejetterait les tentatives de connexion
VPN.

2. OpenVPN rule (Traffic from clients through VPN) : Création d'une régle dans le
nouvel onglet "OpenVPN", autorisant les clients virtuels (le réseau 10.0.8.0/24) a
circuler vers le LAN de Marseille pour accéder aux services (GLPI, AD, Partages).

flisense

WARNING: 'J; ‘admin’ aceount password is set to the default value. Change the passward in the User Manager

Wizard / OpenVPN Remote Access Server Setup / Firewall Rule Configuration [ 7]

OpenVPM Remate Access Server Firewall Rules
Rules contral passing or blocking natwork traffic as it fiows through the firewall,

Rules must be added which allow traffic to reach the OpenVPN server IP address and port, as well as to allow traffic from connected clients inside the
OpenVPM tunng!

The aptions on this step can add automatic rules to pass this traffic. or rules can be configured manually after campleting the wizard

Traffic from clients to server

Firewall Rule [ Add a rule to permit connections to this OpanVPN server instance from clisnts anywhere on the Internet.

Traffic from clients through VPN

OpenVPN rule Add a rule to allow all traffic from connected clients to pass inside the VPN tunnel
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WARNING: The ‘admin’ account password is 5et to the default value. Change the password in the User Manager.

Wizard / OpenVPN Remote Access Server Setup / Finished! @

Step 11 of 11

OpenVPN Remota Access Server Satup Wizard
Configuration Completel
The configuration is now complete

Adding users for the VPN depends on the chosen authentication method. For example. add local users with certificates under System » User Manager.
For remate authentication serve rtificates directly in System » Certificate Manager.

Tao easily export client configurations, browse to System > Packeges and install the OpenVPN Client Export package.

8.4 Déploiement et Procédure Utilisateur

Pour simplifier l'intégration d'un nouveau collaborateur nomade, j'ai installé le paquet
additionnel openvpn-client-export via le gestionnaire de paquets de pfSense.

Lorsqgu'un utilisateur (ex: j.dupont ou u.nomade) a besoin d'un acceés, la procédure est
la suivante :

A. Coté Administration (Création de l'identité) :
1. Création d'un compte utilisateur local dans System > User Manager.

2. Génération automatique d'un certificat personnel ("clé" numérique unique) lié a
cet utilisateur et signé par CA-MARSEILLE.

3. Exportation de son profil de connexion préconfiguré depuis VPN > OpenVPN >
Client Export (format.ovpn).

B. Coté Utilisateur (Le "Kit de connexion") : Je fournis au collaborateur le logiciel
client officiel (OpenVPN Connect) ainsi que son fichier .ovpn personnel. L'utilisateur n'a
aucune configuration technique a réaliser. Il lui suffit d'importer le fichier dans
l'application, de saisir son mot de passe, et son poste se retrouve virtuellement
connecté au réseau de l'entreprise, avec un acces complet aux serveurs comme s'il
était physiquement au bureau.
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& O EREEENEY Bitoc//172.16.10.254/pkg_mgr_install.php Résumer@ ag Q A Yy = z.

WARNING: The admin account password is setto the default value. Change the passward in the User Manager.

System / Package Manager / Package Installer 17

Plezse wait while the installztion of pfSense-pkg-openvpn-client-export completes.

This may take several minutes. Do not leave or refresh the page!

nstalled Packages  Availsble Packages  Package Installer

Package Installation
333 xgort...
da &

pfSense-pkg-openvpn-client-export installation successfully completed.

netelled Fackages Available Packages Fackage Installer

O VR W W W W W W W W W W W W W W W W W W W W W W W W W W
Package Installation

.. done

-client-export-1.9.2...

-client-export-1.9.2: (... ..., done

and( }...done.

4 D

Conclusion Générale et Perspectives d'évolution

La conception et le déploiement de l'infrastructure de VitaBigPharma sur le site de
Marseille m'ont permis de mettre en ceuvre un systeme d'information complet,
hautement disponible et répondant aux exigences strictes d'une entreprise moderne.

Bilan des réalisations :

Au cours de ce projet, j'ai pu valider l'intégration de différents environnements
(Windows Server, Ubuntu, Debian) autour de services critiques pour l'entreprise :
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e Gestion des identités et du parc : Déploiement d'un annuaire Active Directory
redondant couplé a une solution GLPI automatisée par Stratégies de Groupe
(GPO).

e Sécurisation des données : Mise en place de regles de quotas (FSRM), d'audits
de vulnérabilité (PingCastle) et de sauvegardes déportées automatisées
(Rsync/Cron).

e Supervision et Mobilité : Surveillance proactive des ressources via Prometheus
et sécurisation du télétravail grace a un tunnel VPN Nomade (OpenVPN).

A cejour, le site principal de Marseille est opérationnel, sécurisé, et son architecture a
été pensée pour étre facilement scalable.

Perspectives d'évolution : L'interconnexion multisite

L'entreprise VitaBigPharma étant en pleine expansion, le prochain grand défi technique
concerne la collaboration inter-agences. Si les collaborateurs nomades bénéficient
déja d'un acces sécurisé via le VPN Client-a-Site déployé, la communication directe
avec la seconde succursale (le site de Toulouse hébergeant 'ERP) constitue la suite
logique du projet.

L'évolution prioritaire serait la mise en place d'un VPN Site-a-Site (via IPsec ou
OpenVPN). Cette interconnexion permanente entre les pare-feux pfSense des deux
agences permettrait de créer un réseau unifié et transparent. Sur le plan technique, ce
tunnel permettrait d'établir une relation d'approbation et une réplication Active
Directory entre les deux sites. Les collaborateurs de Toulouse pourraient ainsi
s'authentifier de maniere centralisée, accéder aux partages de fichiers communs et
utiliser le service d'assistance GLPI de Marseille sans jamais faire transiter leurs
données en clair sur Internet. L'infrastructure actuelle a été rigoureusement
documentée et dimensionnée pour accueillir cette évolution majeure.
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